1.  Analyza a navrh hardware a software pro pouziti v malé
organizaci

- HW komponenty serveru

- Popsat procesory, typy, patice, vyuziti, spotfeba, parametry, vyrobni proces

- Popsat zakladni desky, co by méla umét, mUstky, parametry, moZnosti pfipojeni

- Popsat co se da pripojit do PCI/PCle — raid fadice, dalsi konektory RJ45, atd.

- Popsat ptipojeni k internetu, rychlost, propustnost.

- Popsat paméti Ram DDR1, DDR2, DDR3 rychlosti, propustnost, ¢asovani a dal$i parametry

- Popsat Zdroj, ucinostni zafazeni, vypocet spotifeby komponent a nasledné zvoleni
adekvatniho zdroje.

- Popsat HDD, SDD technologie vyroby vyhody nevyhody, Zivotnost

- U kazdé komponenty jeji divod a na co ma vliv jeji vykon (napf: vétsi disk vic mista pro data)

- Nakres firemni sité (routery, pocitace, servery, nas...)

- Spoditat cenu komponent podle nakresu a odlvodnit vybrané komponenty a cenu

2. Instalace opera¢niho systému a jeho konfigurace

- Instalace Windows server na PC

- Nastaveni doménového radice

- Nastavit opravnéni a prava uZivatelské Sablony

- Nastaveni DNS

- Nastaveni DHCP

- Nastaveni webového serveru

- Nastaveni souborového serveru

- Nastaveni postovniho serveru

- Nastaveni tiskového serveru

- Instalace Windows OS x na NTB v ramci win server sité
- Rozdily mezi verzemi Windows Home, Pro, Enterprise
- Sitova instalace

3.  Konfigurace sitovych pripojeni

- Na klientském PC nastavit

- Sitové disky

- Tiskarny

- Skenery

- Sitovy tiskovy server — pfipojeni a nac¢teni ovladaci

- Rizika a vyhody VPN, nastaveni a ptipojeni k VPN

- ZpUsob pfipojeni a distribuce pripojeni po objektu — UTB kabel, wifi, optika — vyhody,
nevyhody, parametry, zplsoby pfipojeni pomoci popisovanych technologii

- Terminologie z oblasti siti: pasivni, aktivni prvky, cache zaznamy, zplsob komunikace po
metalickém vedeni, principy virtudlnich siti, active directory atd.

- Krimpovani konektorl a keystone

4. Instalace periférii a jejich konfigurace

- Vyber monitoru, popis technologii, vyhody, nevyhody, technologie vyroby
- Vyber tiskarny, popis parametru tiskarny, vypocet ceny za tisk



Vybér projektoru, popis parametrd, Zivotnost, pouzivané technologie — vyhody/nevyhody
mysSi a klavesnice, jak vybrat, na co se zaméfit kromé ceny

vybér externich pamétovych medii (micro SD, SD, SDHC, SDXC, USB Flash, Externi disk)

IP kamery, pozadované parametry — popis funkénosti

Vybér fotoapardtu, popis parametru

Pfipojeni a konfigurace vysSe uvedenych zafizeni

Monitorovani provozu operacnich systému, jejich diagnostika
a optimalizace vykonu

Diagnostické programy pod windows, jejich popis a funkcnost.

Everest, popis funkénosti, parametru, vysvétleni terminu

Kontrola Zivotnosti disku — jak a ¢im zjistit, feSeni problém?

Fragmentace disku — vysvétleni, predvedeni

Kontrola logli windows, kde je hledat, co se z nich da vycist, jak je nastavit, aby se posilaly e-
mailem

Redeni problém( s windows pomoci online zdrojd, piiklady zdrojd, p¥iklad problému, najit a
vyresit pomoci internetu.

Ovéreni funkénosti HW komponent — vyménou, diagnostikou, v biosu apod

Zabezpeceni dat pred zneuzitim

Nastaveni Sifrovani disku

Zasady tvoreni hesel, uchovani hesel, sila hesla

Zamezeni pristupu k administracni ¢asti riznych prvkd (napf. router, tiskarna, apod.)
Principy autentizace

Prihlasovani pomoci klice, pouziti klich, vyhody, parametry, zplGsoby tvorby kli¢d
Pouziti PKI popis, funkénost, vyhody

Antivirové programy, soupis, popis, vyhody, nevyhody, instalace vybraného kusu
Opraveni infikovaného PC virem, Cervem, spywarem, rootkitem, popis kazdého skodlivého
terminu a jak jej odstranit

Kontrola a oprava registr(

Firewall jak funguje, pro¢ funguje, typy firewallu, rozdily v typech

Routing tables — co to je, jak to funguje, jak nastavit

Ukazka nastaveni firewallu

Ochrana dat pred znicenim

Zpusoby zalohovani — na jaké medium (napf: optické disky, normalni disky, nas, cloud) popis,
vyhody, nevyhody jednotlivych feseni, zplisob skladovani zalohovacich médii.

Plan zalohovani — jak ¢asto, jakym zplisobem — zalohovaci metody

Rizika zdlohovani pro konkrétni feSeni

Kontrola konzistence zalohy, kontrola funk¢énosti

Obnova ze zalohy — data, programy, windows

Windows integrované mechaniky zalohovani na serveru/klientovi — bod obnovy apod.



8.

Zaklady programovani skriptl a davek

Srovnani skriptovacich nastrojl, vyhody, nevyhody, zptsob pouZiti

Zakladni skriptovaci pfikazy. Napf. cd, rm, mv apod.

Pomoci zakladnich prikaz( vytvofit skript s konkrétni funkénosti, nastaveni planovanych uloh
Anglicky psany manual, vysvétleni orientace

Instalace a sprava klientského software

Instalace Microsoft office na klientské PC, zplisoby instalace standardné, davkové, vzdalené
Konfigurace vSech aplikaci office 2013 a office365

Jak komunikovat se zdkaznikem

Jak vysvétlit zakaznikovi pouzivani vSech predinstalovanych aplikaci

Zasady komunikace s pocitacovym zacatecnikem

Zpusob dokumentace firemnich HW a SW, licenci



